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【緊急注意喚起】不審なログイン認証画面について
全国のWebサイトで発生している「polyfill.io」問題の概要と対策

1.現在何が起きているのか?

作成・提供:セキュリティ注意喚起情報（2026年6月現在）

✿ この7月から 76期 に突入しました!今後とも宜しくお願い致します!!! ✿

最重要なお願い
Webサイト閲覧中に突然「https://polyfill.io」と書かれたログイン画面が出ても、
絶対にユーザー名・パスワードを入力しないでください。
必ず「キャンセル」を押して画面を閉じてください。

現在、全国の企業（有名メーカー、小売店、薬局など）や自治体のWebサイトを閲覧した際、突然ログイン画面（ユー
ザー名とパスワードを求めるポップアップ）が表示される事象が多発しています。
これは、閲覧しているWebサイト自体がハッキングされたわけではなく、そのサイトの裏側で読み込まれている古い外部
プログラム「polyfill.io」が悪意のある動作をしていることが原因です。（サプライチェーン攻撃と呼ばれます。）

2.どのような画面が出るのか?
・画面中央に突然灰色のポップアップが表示される（ブラウザ標準のBASIC認証ダイアログ）。
・上部に「https://polyfill.io」という文字が表示されている。
・「ユーザー名」と「パスワード」の入力欄がある。
※一見すると、見ているサイトの正規のログイン画面のように見えますが、全くの偽物です。

3.背景・原因（サイト運営者向け）
「polyfill.io」は元々、古いブラウザでもサイトを綺麗に表示させるための便利な無料ツールでした。しかし、過去にこの
ドメインが悪意のある組織に買収され、ウイルスの拠点になってしまった経緯があります。
一度はドメインが停止され落ち着いていましたが、2026年5月末にこのドメインが再び有効化されました。その結果、過
去に「polyfill.io」のコードをサイトに組み込んだまま消し忘れていた全国のWebサイトで、一斉に不審なログイン画面
（HTTPの401の認証要求）が表示される事態となっています。

4.万が一入力してしまったら
もし、この画面にIDやパスワードを入力して「ログイン」を押してしまった場合、その情報は悪意のある攻撃者に送信さ
れてしまいます。

入力してしまったパスワードを、直ちに変更してください。すぐに行うべきこと

同じパスワードを他のサイト（銀行、SNS、通販サイトなど）でも使い回している
場合は、被害を防ぐために他のサイトのパスワードも全て変更してください。

使い回しへの対応

5.対策
【一般の閲覧者の方へ】
あなたのスマホやパソコンがウイルスに感染したわけではありません。「キャンセル」を押すか、ブラウザのタブを閉じ
るだけで安全です。無視してください。

【Webサイト管理者の方へ】
自社のWebサイトのHTMLソースコードを確認し、polyfill.ioを読み込んでいる〈script〉タグが存在する場合は、
直ちに削除してください。これだけで問題は完全に解消します。
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7月になりました。7月1日から弊社は第76期に入りました。6月30日には石清尾八幡宮に参拝し茅の輪くぐりをさせていた
だき7月1日には朔日参りをさせていただきました。そして近くにあるご先祖様のお墓にも決算日終了と期首開始の報告をさ
せていただき身の引き締まる思いで月末月初を過ごしました。社業を継続できる有難さを年々とても深く感じております。
いつもお支えいただいている皆様には感謝しかございません。本当にありがとうございます。また今季からも引き続きよろ
しくお願いいたします。
先日、ソフトテニス部に所属している次男（中２）の試合の送迎で生島にある県営テニスコートに行ってきました。朝7時

30分に集合ということでしたが駐車場の確保もしないといけないので15分ほど早く到着して試合開始まで待機していました。
9時ちょうどに次男の試合が始まったのでコートのすぐ外で応援をしていましたが奮闘むなしくフルセットの末、負けてしま
い1回戦敗退という結果に終わってしまいました。テニス経験者の方はご存じかと思いますがテニスコートって日陰がほとん
どないのです。キツイ日差しの中、プレーヤーは一番大変なのですが応援している関係者も日向でずっと応援しているので
想像以上にダメージを食らいます。試合時間は3‐40分程度だったのですが、しっかりと日焼けをして肌が真っ赤になってい
ました。まさかこれほど日焼けするとは・・・。日焼け対策をせずにTシャツ短パンで応援していたので日焼け跡がくっきり
と出ていました。その日の夜は会食の予定がありまして参加メンバーに会ったとたんに「顔が赤いよ。事前に一杯飲んでき
たん?」と言われてしまうくらいの日焼けでした。短時間でも日にさらされる場合には日焼け対策をしっかり行う必要を思
い知らされた1日となりました。次男の試合はすぐ終わったのですが、メンバー全員の試合が終わるまで解散にならないので
それまで日陰の自販機コーナーのベンチで本を読んだりして時間をつぶしていました。この日は朝から駐車場がいつもより
混んでいましてやけに人が多いなぁと思っていたらレクザムスタジアム（野球場）の方に続々と入る人の流れが・・・あっ、
そうか、高校野球か!とそこで初めて気づきました。この日は第一試合が高松商業VS坂出工業、第二試合が英明VS香川中央
ということで多くの関係者が応援に来ていました。特に第一試合では球場の外にいても高松商業の応援がスゴイ迫力で聞こ
えてきました。この2試合でブラスバンドでの応援が聞こえてきたのは高松商業だけでしたので余計に迫力があったのかもし
れません。球場の出入口近くにいたので数多くの出入りする各校の選手達や応援団の方々を見ていたのですがまさに「青春
そのもの」でした。厳しい練習を積み重ねてきたであろう日焼けした選手たちの姿や各校の生徒さんたちの姿を眺めている
とそれだけで心に響くものがありました。それぞれの立場で迎えた夏、悔いの無いように過ごせることを願っています。高
校生活は2度と無いかけがえのない時間です。それぞれの青春を爆発させてね!と球場を出入りする高校生を見ながらひとり
ベンチに座って心の中で応援していました。
令和8年も半分が過ぎ残り5カ月強となってしまいました。夏が終わればあっという間に年末モードに入ってしまいます。

暑さで頭や体の働きは落ちてしまいがちですが、そこは色んなツールを使って少しでも気分よく過ごせるようにしてモチ
ベーションを保てるようにしていきましょう!くれぐれも熱中症にはお気を付けてお過ごし下さい!

弊社では、情報セキュリティ対策商品、UTM(統合脅威管理)
等の取扱いをしております！
HPでも紹介しておりますのでぜひご覧頂ければと思います!!!
対策は早目にしましょう !

ホームページはこちら

『ポップアップ』とは、閲覧しているWebページやアプリの画面上に突然「飛び出す」ように
表示される小窓（ウィンドウ）のことです。

主にお知らせや広告、入力フォームなどをユーザーに目立たせるために使われる表示方法です。

■ ポップアップ ■

表示

神戸出張のお土産は、(株)不二家の『カントリーマアム 神戸プリン風味』16枚入りです。
神戸土産として人気の「神戸プリン」とのコラボ商品です。
カントリーマアムらしいしっとり食感はそのままで、プリンの甘い風味と
ほんのり香るカラメルがプリンを表現していて美味しい♪
ただでさえ美味しいカントリーマウムだけど、いつものカントリーマアム
とはひと味違う、ご当地ならではの味わいを楽しめました!

1枚当たり:51kcal

～ （株)不二家『カントリーマアム 神戸プリン風味』～


