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❖ IPAが、「Emotet」と呼ばれるウイルスへの感染を狙う
メールについて、攻撃の手口や対策など詳細を公開しています❖

～『金属製容器の使用方法で注意すること』～

暑い季節を迎え、冷たい飲み物を飲む機会も増え、熱中症対策などで水筒に飲み物を入れて出かけることもあると
思います。
そこで注意したいのが、ヤカンや水筒など金属製容器の使用方法です。

厚生労働省は、『古くなった金属製の容器に粉末清涼飲料水を溶かし保管したものを喫食したことにより、金属の
溶出に伴う食中毒事例が発生しました』と報告しており、ヤカンや水筒などの金属製の容器を使用し、酸性の飲料
（主に炭酸飲料や乳酸菌飲料、果汁飲料、スポーツ飲料等）を入れると、容器の金属成分が飲み物の中に溶け出し
て中毒を起こす可能性があるとし、下記のように注意喚起しています。

IPA(独立行政法人情報処理推進機構）が、2019年12月2日に『「Emotet」と呼ばれるウイルスへの感染を狙
うメールについて』を公開しており、攻撃メールの例や攻撃再開の観測状況を追記しています。

IPA『「Emotet」と呼ばれるウイルスへの感染を狙うメールについて』より

「Emotet」(エモテット）と呼ばれるウイルスへの感染を狙う攻撃メールが、国内の組織へ広く着信しています。
特に、攻撃メールの受信者が過去にメールのやり取りをしたことのある、実在の相手の氏名、メールアドレス、
メールの内容等の一部が、攻撃メールに流用され、「正規のメールへの返信を装う」内容となっている場合や、
業務上開封してしまいそうな巧妙な文面となっている場合があり、注意が必要です。

エモテット

※攻撃の手口や対策などの詳細情報は、IPA(独立行政法人情報処理推進機構）のホームページでご確認ください。

【対策】
Emotetへの感染を防ぐというためだけにとどまらず、一般的なウイルス対策として、次のような対応をするこ
とを勧めます。

✿ 身に覚えのないメールの添付ファイルは開かない。メール本文中のURLリンクはクリックしない。
✿ 自分が送信したメールへの返信に見えるメールであっても、不自然な点があれば添付ファイルは開かない。
✿ OSやアプリケーション、セキュリティソフトを常に最新の状態にする。
✿ 信頼できないメールに添付されたWord文書やExcelファイルを開いた時に、マクロやセキュリティに関す

る警告が表示された場合、「マクロを有効にする」「コンテンツの有効化」というボタンはクリックしない。
✿ メールや文書ファイルの閲覧中、身に覚えのない警告ウインドウが表示された際、その警告の意味が分から

ない場合は、操作を中断する。
✿ 身に覚えのないメールや添付ファイルを開いてしまった場合は、すぐにシステム管理部門等へ連絡する。

1. 食品が接触する容器の内部にサビやキズがないか確認すること
2. 酸性の飲み物を⾧時間、金属製の容器に保管しないこと
3. 古くなった容器は、定期的に新しいものに交換すること
4. 取り扱う食品の表示及び注意喚起を確認し、使用すること



弊社では、情報セキュリティ対策商品、UTM(統合脅威管理)等の取扱いをしております!
HPでも紹介しておりますのでぜひご覧頂ければと思います!!!
対策は早目にしましょう !
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■ ワンタイムパスワード ■

８月になりました。あまり言いたくはないのですが、、、暑い!!!とにかく暑い!!!屋外でお仕事をされてい
る方はもちろんですが、屋内でも熱中症になると言われています。水分をこまめに摂り同時に塩分も補給しながらこ
の夏を乗り切っていきましょう。少しでも体に異変を感じることがあれば無理をせずに日の当たらない場所でお休み
下さい。
今年は例年と比較すると違うことづくめです。本来であれば東京オリンピックが開催され、日本中が明るくなって

いるはずだったのですが、昨今の新型コロナウイルス感染拡大によってあらゆるイベントが中止または延期になって
しましました。お盆の帰省も自粛ムードが漂う中ではなかなかできず、GoToキャンペーンはあるのですが遠方の旅
行には行きづらい状況が続いています。仕事終わりにちょっと一杯・・・も少なくなっているのではないでしょう
か?そうした状況の中、何をすればいいのだろうか?とお悩みの方も少なくないと思います。そんな皆さんにオスス
メなのは「読書」と「今の状況を踏まえてもワクワクできることを考える」この2点だと思います。せっかくまと
まった時間がある時期ですので現状を踏まえた上で「どうしたらワクワクして過ごすことができるか」を自分なりに
想像して実践することが大切だと感じています。どうしても前向きになれないようなことが多く起きていますが、そ
れは自分だけに力では解決できません。そのような状況の中でも生きていることに感謝し、明るく前向きになれるよ
うなことを自分から作っていきましょう!ちなみに私は家の家具や家電を新しくすることを想像して週末にお店を
回ってニヤニヤしています（実際に新しくするのは現実的にキビシイですが。。。）。お金をかけなくても見て・聞
いて・調べるだけで想像力が膨らみますし、気分転換にもなります。遠方に行かなくても地元香川にはいいところが
いっぱいありますし、「知らない香川を知るいい機会」と定義して過ごすこともいいかもしれません。もちろん、感
染症対策をきちんと施した上でのお話になりますが。お盆や連休も多いこの時期に普段やりたくてもできないことに
チャレンジしてみてはいかがでしょうか?
テレビはあまり見ないのですが、先日高校球児の1年を追った番組を見て涙がでました。夢を追う高校生はキラキ

ラしてますが、大人だって笑顔で頑張っている人はキラキラしています。キラキラは若者だけの特権ではありません
（笑）。「果たして自分はキラキラしているのか?」そんなことを感じながら日々を過ごしています。くれぐれも体
調に留意して厳しい暑さを乗り切って下さい!
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語用TI 知っておいて損はしない!かも・・・

ワンタイムパスワードとは、コンピュータリソースに対するアクセス用に発行される、一度限り
有効な使い捨てのパスワードのことです。

各種サービスへのログインだけでなく、ネットバンキングなど慎重さが求められる操作をする際
に、第三者によるアクセスを防ぐ手法として主に金融機関などで普及が進んでいます。
ワンタイムパスワードは、一度使われたり一定時間経過すると無効となることから、セキュリ
ティ的に安全性の高い認証方式です。


