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2015年上半期は、144の金融機関でオンラインバンキングの不正送金被害が発
生したことがわかった。754件の被害により被害額は15億4400万円にのぼる。
2016年下半期から一時改善が見られたが、再び状況が悪化している。
なかでも被害の増加が目立ったのが信金信組で、前期の4800万円から5億
3100万円へと約11倍に拡大。これまで被害が確認されていなかった農協や労
金に関しても、3000万円の被害が発生した。
2015年上半期の被害の内訳を見ると、個人が10億4600万円、法人が4億9800
万円。都銀や地銀では個人の被害が圧倒的に多い状況だ。 ↘

それとは異なる傾向を見せたの
が信金信組で、個人の被害額合
計が1億5000万円だったのに対
し、法人の被害額は3億8100万
円と約2.5倍にのぼる。また法
人における被害額の76.5％が信
金信組に集中していた。

参考記事 ： Security NEXTグラフ ： 警察庁

≪不正送金被害の手口とは？？≫
不正送金の手口は…
① フィッシング（詐欺）メール・サイト
② ウイルス感染 の2つがほとんど！！

銀行からのお知らせ等を装った不審なメール来てませんか？
オンラインバンキング使用時に突然ID・パスワード入力画面が表示さ
れたりしてませんか？
また、最近ではプログラムが最新の状態にされていない状態でWebサ
イトを見るだけでウイルス感染してしまう事例も報告されています！
この場合、アンチウイルスソフトでは防げません！！

≪不正送金被害に遭わないためには？？≫
◎ 不審なメールを不用意に開かない
◎ アンチウイルスソフトを導入し、最新の状態を保つ
◎ インストールされているプログラムを最新の状態にする
◎ 社内ネットワークの出入口にセキュリティを導入する

偽画面のイメージ : 百十四銀行HPより

セキュリティの第一歩は、まず
『知ること』から始まります！
手口や防御策など様々な情報を収集し
ていきましょう！！


